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Теоретические вопросы

1. Информационная система: определение, структура, составные части
2.  Модели сетевых служб и распределенных приложений: способы разделения приложения на части, двухзвенные и трехзвенные схемы распределенных ИС
3. Функции и состав служб администратора системы
4. Требования к специалистам служб администрирования ИС
5. Общие понятия об открытых и гетерогенных системах
6. Стандарты работы ИС и стандартизирующие организации
7. Объекты администрирования в информационных системах
8. Модель сетевого управления ISO OSI
9. Модель управления ITU TMN
10. Модель управления ISO FCAPS
11. Инсталляция ОС 
12. Дисковая подсистема и способы ее организации
13. Подготовка дисковой подсистемы, технология RAID
14. Задачи проектирования сети
15. Системы сетевого администрирования и сопровождения
16. Планирование и развитие сетевой структуры
17. Эволюция службы каталогов
18.  Структура службы ADDS
19.  Компоненты ADDS
20.  Определение организационных единиц домена
21.  Роль DNS и безопасность в ADDS
22. Групповая политика домена: определение, объекты групповой политики
23. Групповая политика домена: Конфигурирование объектов групповой политики
24. Варианты почтового обслуживания
25. Протоколы для работы с почтовыми ящиками
26. Корпоративные почтовые системы
27. Инструменты удаленного администрирования
28. Получение информации об удаленной системе
29. Задачи администрирования безопасности ИС
30. Обеспечение информационной безопасности
31. Модель многослойной защиты
32. Шифрование
33. Протоколирование и аудит


Практические задания
1. Задание №1 по администрированию ОС Debian. Настроить сетевые интерфейсы, Первый абонент: IP адрес 192.168.1.10, маска подсети: 255.255.255.0. Второй абонент: IP адрес 192.168.1.11, маска подсети: 255.255.255.0. Вывести на дисплей настроенные сетевые параметры. Проверить доступность абонентов. 
2. Задание №2 по администрированию ОС Debian. Изменить имя компьютера на Test-OS-8. Настроить сетевой интерфейс: IP адрес 192.168.1.10, маска подсети: 255.255.255.0. Разрешить операционной системе пересылать пакеты из одного интерфейса на другой.
3. Задание №3 по администрированию ОС Debian. Изменить имя компьютера на Test-OS-9. Настроить сетевой интерфейс: IP адрес 192.168.1.10, маска подсети: 255.255.255.0. Настроить адрес DNS сервера 172.16.20.100.
4. Задание №4 по администрированию ОС Debian. Изменить имя компьютера на Test-OS-10. Настроить сетевой интерфейс: IP адрес 192.168.1.10, маска подсети: 255.255.255.0. Настроить статический маршрут в сеть 172.16.0.0/16 через настроенный сетевой интерфейс. Вывести на дисплей информацию о сетях, известных операционной системе.
5. Задание №5 по администрированию ОС Debian. Изменить имя компьютера на Test-OS-11. Настроить сетевой интерфейс: IP адрес получает автоматически. Добавить в список новый репозиторий deb http://deb.debian.org/debian/ test-debian main
6. Задание №6 по администрированию ОС Debian. Изменить имя компьютера на Test-OS-11. Настроить сетевой интерфейс: IP адрес 172.16.20.101, маска подсети: 255.255.255.0. Настроить адрес DNS сервера 172.16.20.100. DNS сервер настроен на компьютере L-SRV. Добавить запись типа А и PTR на DNS сервер о компьютере Test-OS-11. Проверить работоспособность DNS сервера.
7. Задание №7 по администрированию ОС Debian. Изменить имя компьютера на Test-OS-12. Настроить сетевой интерфейс: IP адрес получает автоматически. DHCP сервер настроен на компьютере L-RTR-A. Выполнить настройки пула DHCP с 172.16.100.50 по 172.16.100.150. Обеспечить отправку клиенту DHCP информации о шлюзе по умолчанию – 172.16.100.1. Проверить работоспособность DHCP сервера.
8. Задание №8 по администрированию ОС Debian. Изменить имя компьютера на Test-OS-13. Настроить сетевой интерфейс: IP адрес получает автоматически. DHCP сервер настроен на компьютере L-RTR-A. Выполнить настройки опций DHCP: сервер DNS – 172.16.20.100, DNS-суффикс – wsr.left. Проверить работоспособность DHCP сервера.
9. Задание №9 по администрированию ОС Debian. Установить и настроить на компьютере L-SRV TFTP сервер. С помощью компьютера L-CLI-A проверить работоспособность TFTP сервера.

